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ΕΙΣΑΓΩΓΗ
Ο σκοπός της έρευνας που διεξήγαγαν οι μαθητές της Α’ Λυκείου του ΓΕΛ Νεάπολης στα πλαίσια του μαθήματος τους είναι να αναδειχθούν οι κίνδυνοι της χρήσης των ιστοτόπων κοινωνικής δικτύωσης.

Οι μαθητές χωρίστηκαν σε τέσσερις ομάδες των τεσσάρων ατόμων.

Η πρώτη ομάδα βρήκε πληροφορίες για τους κυριότερους ιστοτόπους κοινωνικής δικτύωσης και παρουσιάζει τα βασικότερα χαρακτηριστικών τους. 

Η δεύτερη ομάδα αναφέρει αναλυτικά τους βασικότερους κινδύνους άμεσους ή έμμεσους, ηλεκτρονικούς ή φυσικούς που διατρέχει ένας ανήλικος από την αλόγιστη χρήση τέτοιων ιστοτόπων.

Η τρίτη ομάδα βρήκε και παρουσιάζει πραγματικές ιστορικές περιπτώσεις που συνέβησαν διεθνώς καθώς επίσης και τα επακόλουθα τους.

Τέλος η τέταρτη ομάδα παρουσιάζει τρόπους προστασίας μέσα από την ορθολογική χρήση τέτοιων ιστοτόπων. 

Οι μαθητές που απαρτίζουν τις ομάδες είναι οι :

	ΟΜΑΔΑ 1
· Πασολάρι Κυριάκος
· Τζερεφός Δημήτριος
· Τζερεφός Θεμιστοκλής
· Φάββας Αντώνιος
	ΟΜΑΔΑ 3 
· Λαμπράκης Λάμπρος
· Μάρκος Κυριάκος
· Νυχάς Αλέξανδρος
· Ψαρομμάτης Γεώργιος

	ΟΜΑΔΑ 2
· Καλυβίτης Παναγιώτης
· Κουράκλη Ζαφειρία 
· Λιβανός Μιχάλης
· Σταθάκη Αναστασία-Ελένη
	ΟΜΑΔΑ 4

· Βελώνης Κωνσταντίνος
· Μαραβέλια Βασιλική
· Μαρούσης Αντώνιος
· Μεϊμέτης Δημήτριος


Σκοπός της εργασίας είναι να αναδείξει τους σοβαρότατους κινδύνους που διατρέχει κυρίως ένας ανήλικος χρήστης ιστοτόπων κοινωνικής δικτύωσης έτσι ώστε να τον αφυπνίσει με στόχο την προσεκτική τους χρήση και την όσο δυνατόν μικρότερη έκθεση της προσωπικής του ζωής στο διαδίκτυο.
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Τι είναι οι ιστότοποι κοινωνικής δικτύωσης;

Οι υπηρεσίες κοινωνικής δικτύωσης στο Internet είναι ιστότοποι (websites) που ως στόχο έχουν την ανάπτυξη online εικονικών κοινοτήτων φυσικών προσώπων που μοιράζονται κοινά ενδιαφέροντα και δραστηριότητες. 

Δυνατότητες κοινωνικής δικτύωσης

· Δημιουργία δεσμών με άτομα που μπορεί να βρίσκονται σε μεγάλη γεωγραφική απόσταση το ένα από το άλλο.

· Επαφή με πολλούς διαφορετικούς πολιτισμούς και επομένως διεύρυνση των γνώσεων και των πνευματικών οριζόντων μας.
· Δραστηριοποίηση και σύμπραξη για κοινούς σκοπούς με άτομα που μπορεί να βρίσκονται οπουδήποτε στη γη με αποτέλεσμα την ενίσχυση  του κοινού σκοπού με μεγάλο πλήθος συμμετεχόντων.
Οφέλη από πρόσβαση σε χρήσιμο περιεχόμενο
· Εύρεση περιεχομένου (φωτογραφιών, βίντεο κλπ) στο οποίο οι χρήστες δε θα μπορούσαν να έχουν πρόσβαση με διαφορετικό τρόπο. 

· Άμεση και από πρώτο χέρι ενημέρωση για οτιδήποτε συμβαίνει στον κόσμο, σε ελάχιστο χρόνο.

· Εύκολη πρόσβαση σε ψυχαγωγικό περιεχόμενο, από το σπίτι, είτε με παρακολούθηση βίντεο κλιπ είτε με εφαρμογές ψυχαγωγικού χαρακτήρα όπως τα παιχνίδια. 
Γνωστές Εφαρμογές
· Facebook 
· Twitter
· Skype
· Msn
· Hi5
· Myspace 
· Yahoo
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Το Facebook είναι ιστοχώρος κοινωνικής δικτύωσης που ξεκίνησε στις 4 Φεβρουαρίου του 2004. Οι χρήστες μπορούν να επικοινωνούν μέσω μηνυμάτων με τις επαφές τους και να τους ειδοποιούν όταν ανανεώνουν τις προσωπικές πληροφορίες τους. Όλοι έχουν ελεύθερη πρόσβαση στο να συμμετάσχουν σε δίκτυα που σχετίζονται μέσω πανεπιστημίου, θέσεων απασχόλησης ή γεωγραφικών περιοχών.

Ο Μαρκ Ζάκερμπεργκ ίδρυσε το Facebook ως μέλος του πανεπιστημίου του Harvard!

Tο 2005 το δικαίωμα πρόσβασης επεκτάθηκε σε μαθητές συγκεκριμένων λυκείων και μέλη ορισμένων μαθητικών κοινοτήτων, ενώ το 2006 η υπηρεσία έγινε προσβάσιμη σε κάθε άνθρωπο του πλανήτη που η ηλικία του ξεπερνούσε τα 13 χρόνια!

Το Facebook σήμερα έχει πάνω από 800 εκατομμύρια ενεργούς χρήστες, κατατάσσοντάς το έτσι στη λίστα ταξινόμησης του Alexa ως ένα από τα δημοφιλέστερα web sites του πλανήτη (2ο μετά το Google). Επίσης, το Facebook είναι ένα από τα δημοφιλέστερα sites για ανέβασμα φωτογραφιών με πάνω από 14 εκατομμύρια φωτογραφίες καθημερινά. Με αφορμή τη δημοτικότητά του, το Facebook έχει υποστεί κριτική και κατηγορηθεί σε θέματα που αφορούν τα προσωπικά δεδομένα και τις πολιτικές απόψεις των ιδρυτών του. Ωστόσο η συγκεκριμένη ιστοσελίδα παραμένει η πιο διάσημη κοινωνική περιοχή δικτύωσης σε πολλές αγγλόφωνες χώρες.

Το Facebook είναι ένας καλός τρόπος δικτύωσης με φίλους και γνωστούς. Παρά το ότι ενέχει κινδύνους (κυρίως για παραβίαση προσωπικών δεδομένων), ο προσεκτικός χρήστης δεν έχει πρόβλημα. Το Facebook ακόμα παρέχει παιχνίδια και υπάρχει η δυνατότητα ανεβάσματος φωτογραφιών και βίντεο.

Ωστόσο, με βάση ConsumersReports.org τον Μάιο του 2011, υπάρχουν 7.500.000 παιδιά κάτω των 13 ετών με λογαριασμούς, παραβιάζοντας τους όρους της ιστοσελίδας της υπηρεσίας.

Εκτιμήσεις ωστόσο υπάρχουν ότι το Facebook είχε 138.900.000 μοναδικούς επισκέπτες στις ΗΠΑ τον Μάιο του 2011. Σύμφωνα με το Social Media Today, τον Απρίλιο του 2010 εκτιμάται ότι 41,6% του πληθυσμού των ΗΠΑ είχαν ένα λογαριασμό στο Facebook. Παρ' όλα αυτά, η ανάπτυξη της αγοράς του Facebook καθυστέρησε σε ορισμένες περιοχές. 
Top 10 χώρες στην χρησιμοποίηση facebook
Θέση

Χώρα 

 Χρήστες

1. 

Η.ΠΑ.

155.981.460   

2. 

Ινδονησία 
40.829.720 
3. 

Ινδία

38.045.000 
4. 

Αγγλία

30.481.300 
5. 

Τουρκία 
30.473.280 
6. 

Βραζιλία 
30.453.260 
7.

Μεξικό 
30.121.400 
8. 

Φιλιππίνες 
26.752.000 
9. 

Γαλλία 

23.248.340 
10. 

Γερμανία
21.634.380

TIMELINE το μέλλον του Facebook
Πριν λίγες ημέρες παρουσιάστηκε το νέο Facebook προφίλ με την ονομασία "Timeline". 
Φαντάσου ένα ψηφιακό λεύκωμα που θα δημιουργηθεί αυτόματα μέσα από τη συνολική δραστηριότητά σου στο Facebook όλα αυτά τα χρόνια.

Φωτογραφίες, ενημερώσεις κι ότι άλλο έχεις κάνει, θα συγκεντρωθούν σε αντίστροφη χρονολογική σειρά, διαμορφώνοντας αυτό που περιγράφεται ως η "ιστορία της ζωής σου". Ακόμη και ποιούς φίλους έσβησες θα δείχνει. 
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Το Twitter δημιουργήθηκε το Μάρτιο του 2006 από τον Jack Dorsey και ξεκίνησε τον Ιούλιο. To Twitter κέρδισε γρήγορα δημοτικότητα σε όλο τον κόσμο, με 200 εκατομμύρια χρήστες από το 2011, παράγει πάνω από 200 εκατομμύρια tweets και χειρίζεται πάνω από 1,6 δισ. ερωτήματα αναζήτησης την ημέρα .Μερικές φορές περιγράφεται ως "το SMS στο Διαδίκτυο ».

Το Twitter έχει χρησιμοποιηθεί για διάφορους σκοπούς σε διάφορους κλάδους παραγωγής και σενάρια. Για παράδειγμα, έχει χρησιμοποιηθεί για να διοργανωθούν διαδηλώσεις.

Το Twitter χρησιμοποιείται όλο και περισσότερο για την παραγωγή τηλεοπτικών προγραμμάτων με πιο διαδραστικό και κοινωνικό περιεχόμενο. Λόγω αυτού του αποτελέσματος   μερικές φορές  το twitter αναφέρεται ως η «εικονική watercooler" ή κοινωνική τηλεόραση. Το Twitter έχει χρησιμοποιηθεί με επιτυχία για να ενθαρρύνει τους ανθρώπους να παρακολουθήσουν ζωντανά γεγονότα.

Η εταιρεία αύξησε κατά $200 εκατομμύρια τα νέα κεφάλαια επιχειρηματικού κινδύνου, τον Δεκέμβριο του 2010, σε μια αποτίμηση των περίπου $ 3,7 δισεκατ. .Tον Μάρτιο του 2011 35.000 Twitter μετοχές πουλήθηκαν για $ 34.50 η καθεμία σε SharesPost, σιωπηρή αποτίμηση 7, 8 δισ. δολαρίων. Τον Αύγουστο του 2010 το Twitter ανακοίνωσε μια "σημαντική" απόδοση των επενδύσεων από την Digital Technology Sky, 800 εκατ. δολαρίων, αναφέρεται ως η μεγαλύτερη απόδοση επενδύσεων επιχείρησης στην ιστορία . 

Το twitter φημολογείται  ότι στις Η.Π.Α. τα έσοδα του, το 2010 άγγιξαν τα 140.000.000 δολάρια .                                     
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To Skype ιδρύθηκε το 2003 από την Δανή επιχειρηματία Janus Friis και τη Σουηδή επιχειρηματία Niklas Zennstrom , η εταιρεία του εδρεύει στο Λουξεμβούργο , με γραφεία στο Λονδίνο , Στοκχόλμη , Ταλίν και την Πράγα.

 Παρέχει υπηρεσίες που καταβάλλονται χρηματικά ποσά όπως SkypeOut, SkypeIn, και φωνητικό ταχυδρομείο.  Επιτρέπει στην εταιρεία να αυξάνει τα έσοδά της κάνοντας τις τοπικές και διεθνείς τηλεφωνικές κλήσεις πιο εύκολες να εκτελούνται  μέσω του υπολογιστή του χρήστη,  πιο φθηνά από τα ποσοστά άλλων εταιρειών για παρόμοιες υπηρεσίες. 

Το Skype τον Σεπτέμβριο του 2005 απέκτησε μια  υπηρεσία που ονομαζόταν Technologies SA. Το Skype αγοράστηκε από τη Silver Lake Partners το 2009. Το Μάιο του 2011, η Microsoft συμφώνησε να αγοράσει το Skype για 8.500.000.000 δολάρια, και η εταιρεία ενσωματώθηκε ως τμήμα της Microsoft που ονομάζεται Microsoft Skype Division και πήρε την έγκριση της Ε.Ε. στις 7 Οκτωβρίου 2011.

Το Skype αντιμετωπίζει προκλήσεις για την πνευματική ιδιοκτησία του και τις πολιτικές ανησυχίες από τις κυβερνήσεις που επιθυμούν να ελέγξουν τα συστήματα τηλεπικοινωνιών τους. Από το 2010, το Skype ήταν διαθέσιμο σε 27 γλώσσες και έχει 660 εκατομμύρια χρήστες σε όλο τον κόσμο, κατά μέσο όρο πάνω από 100 εκατομμύρια ενεργούς κάθε μήνα. 
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Το Myspace ιδρύθηκε το 2003 και εξαγοράστηκε από την News Corporation , τον Ιούλιο του 2005 για  580 εκατομμύρια $.  Από το 2005 μέχρι τις αρχές του 2008, το Myspace ήταν το μεγαλύτερο σε επισκεψιμότητα site κοινωνικής δικτύωσης στον κόσμο, και τον Ιούνιο του 2006 ξεπέρασε το Google ως την πιο επισκέψιμη ιστοσελίδα στις Ηνωμένες Πολιτείες .  Τον Απρίλιο του 2008, το  Myspace είχε ξεπεράσει το facebook  στον αριθμό των μοναδικών επισκεπτών σε παγκόσμιο επίπεδο .Από τότε , ο αριθμός των  χρηστών του My space έχει μειωθεί σταθερά παρά τους επανειλημμένους  μετασχηματισμούς .  Από τον Οκτώβριο του 2011, το  Myspace κατετάγη στην  103η θέση επισκεψιμότητας. 

Τον Ιούνιο του 2009, στο Myspace απασχολούνται περίπου 1.600 εργαζόμενοι. Από τότε η εταιρεία έχει υποβληθεί σε αρκετούς γύρους απολύσεων και τον Ιούνιο του 2011,το Myspace είχε μειώσει το προσωπικό του, περίπου 200 θέσεις. 

Στις 29 Ιουνίου 2011, το Myspace πωλήθηκε σε συγκεκριμένα μέσα για περίπου 35 εκατομμύρια δολάρια.

Στις 29 του Απριλίου 2008, ξεκίνησε το  ksolo.myspace.com, είναι ένας συνδυασμός του Myspace και kSolo, το οποίο επιτρέπει στους χρήστες να ανεβάσουν ηχογραφήσεις του εαυτού τους τραγουδώντας σε σελίδα του προφίλ τους. Φίλοι των χρηστών είναι σε θέση να αξιολογήσουν τις επιδόσεις. Ένα χαρακτηριστικό βίντεο δεν είναι ακόμη διαθέσιμο, αλλά ο Tom Anderson, συν-ιδρυτής και πρόεδρος,  του Myspace δηλώνει ότι είναι στα σκαριά.

[image: image22.png]



Η εταιρεία ιδρύθηκε το 2003 από τον  Ramu Yalamanchi .Μέχρι το 2008, η score.com ανέφερε ότι το hi5 είχε γίνει το τρίτο πιο δημοφιλές site κοινωνικής δικτύωσης από την άποψη των μηνιαίων επισκεπτών.

Στο hi5, οι χρήστες μπορούν να δημιουργήσουν ένα προφίλ με σκοπό να δείξουν πληροφορίες όπως τα ενδιαφέροντα, την ηλικία και την πατρίδα. Οι χρήστες μπορούν επίσης να ανεβάσουν φωτογραφίες και να δημιουργήσουν τα προσωπικά τους φωτογραφικά άλμπουμ, όπου οι άλλοι χρήστες μπορούν να δημοσιεύουν σε αυτά  σχόλια. Το hi5 επιτρέπει επίσης στο χρήστη να παίξει online παιχνίδια και να δημιουργήσει μια συσκευή αναπαραγωγής μουσικής στο προφίλ. Οι χρήστες μπορούν επίσης να στείλουν αιτήσεις φιλίας μέσω e-mail σε άλλους χρήστες. Όταν ένα πρόσωπο λαμβάνει ένα αίτημα για νέο φίλο, μπορεί να το δεχθεί, να το απορρίψει, ή να κάνει μπλοκ του χρήστη συνολικά. Εάν ο χρήστης αποδεχθεί  έναν άλλο χρήστη ως φίλο, οι δύο αυτοί χρήστες  θα συνδέονται άμεσα ή έμμεσα. Ο χρήστης στη συνέχεια θα εμφανιστεί στην λίστα φίλων του ατόμου και αντίστροφα.

Μερικοί χρήστες επιλέγουν να κάνουν το προφίλ τους διαθέσιμο για τον καθένα στο hi5.Οι άλλοι χρήστες κάνουν χρήση της δυνατότητας να κάνουν το προφίλ τους, ορατό μόνο σε εκείνους τους ανθρώπους που βρίσκονται στη λίστα επαφών τους.
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Το MSN (αρχικά το δίκτυο της Microsoft) είναι μια συλλογή από Internet sites και υπηρεσίες που παρέχονται από την Microsoft. Το Δίκτυο Microsoft έκανε το ντεμπούτο του ως μια online υπηρεσία και φορέα παροχής υπηρεσιών Internet στις 24 Αυγούστου 1995, για να συμπέσει με την κυκλοφορία του Windows 95 λειτουργικό σύστημα . 

The range of services offered by MSN has changed since its initial release in 1995. 

Το φάσμα των υπηρεσιών που προσφέρονται από το MSN έχει αλλάξει από την αρχική κυκλοφορία του, το 1995.To MSN was once a simple online service for Windows 95, an early experiment at interactive multimedia content on the Internet, and one of the most popular  .MSN κάποτε ήταν μία απλή  online υπηρεσία για τα Windows 95, ένα πρώιμο πείραμα διαδραστικών πολυμέσων περιεχομένου στο Διαδίκτυο, και ένα από τις  πιο δημοφιλείς dial-up υπηρεσίες παροχής Internet . 

Microsoft used the MSN brand name to promote numerous popular  . Η Microsoft χρησιμοποίησε το MSN ως σήμα για την προώθηση πολυάριθμων δημοφιλή web-based υπηρεσιών στα τέλη της δεκαετίας του 1990, κυρίως του Hotmail και Messenger . Το MSN.com, είναι σήμερα η 11η πιο δημοφιλή ιστοσελίδα στον κόσμο.

Πολλές από τις υπηρεσίες του MSN αναδιοργανώθηκαν  το 2005 και το 2006 κάτω από ένα νέο εμπορικό σήμα, το Windows Live. The company also overhauled its online Η εταιρεία αναθεώρησε  επίσης την απευθείας σύνδεση του λογισμικού και των υπηρεσιών λόγω του αυξανόμενου ανταγωνισμού από ανταγωνιστές όπως η Yahoo! και η Google . The new name was introduced one service at a time. Το νέο όνομα εισήχθη με μία υπηρεσία κάθε φορά. Το Windows Live uses '  ' technology to offer features and functionality through a web browser that were traditionally only available through dedicated software programs.Windows Live χρησιμοποιεί την τεχνολογία του Web 2.0 για να προσφέρει δυνατότητες και λειτουργίες, μέσω ενός web browser που ήταν παραδοσιακά διαθέσιμο μόνο μέσω ειδικών προγραμμάτων λογισμικού.
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Το yahoo.com δημιουργήθηκε στις 18 Ιανουαρίου του 1995.Αυξήθηκε γρήγορα καθ’ όλη τη δεκαετία του 1990. Όπως πολλές μηχανές αναζήτησης και καταλόγους Ιστού, το Yahoo διαφοροποιήθηκε  σε μια δικτυακή πύλη . Η τιμή της μετοχής της εκτινάχθηκε στα ύψη με υψηλότερη τιμή τα 118,75 δολαρίων ανά μετοχή στις 3 Ιανουαρίου του 2000. 

Το Yahoο, παρέχει  ψυχαγωγία, αθλητισμό και πληροφορίες. H πύλη παρέχει επίσης στους χρήστες πρόσβαση σε άλλες υπηρεσίες του Yahoo, όπως το Yahoo Mail , Χάρτες Yahoo, Yahoo Οικονομικών , το Yahoo Ομάδες και Yahoo Messenger .

Το Yahoo προσφέρει υπηρεσίες ηλεκτρονικού εμπορίου, όπως το Yahoo Αγορές , Autos Yahoo, Yahoo Real Estate and Travel Yahoo, οι οποίες επιτρέπουν στους χρήστες να συλλέγουν τις σχετικές πληροφορίες και να κάνουν εμπορικές συναλλαγές και αγορές online. Οι δημοπρασίες στο Yahoo διακόπηκαν το 2007, με εξαίρεση την Ασία.

Το Yahoo Search Marketing παρέχει υπηρεσίες όπως η αναζήτηση χορηγών, τοπική διαφήμιση, και το προϊόν “Ταξίδια / Directory” που παρέχουν την δυνατότητα σε διάφορες  επιχειρήσεις να διαφημίζουν τα προϊόντα και τις υπηρεσίες τους στο δίκτυο Yahoo. Το Yahoo Publisher Network είναι ένα εργαλείο διαφήμισης για online εκδότες να τοποθετούν διαφημίσεις σχετικές με το περιεχόμενό τους για να έχουν κέρδος οι ιστοσελίδες τουs.
ΕΡΕΥΝΑ
Στα πλαίσια της έρευνας συντάχθηκε από τους μαθητές ερωτηματολόγιο και διανεμήθηκε σε μαθητές δημοτικού – γυμνασίου και λυκείου, με σκοπό να βγουν χρήσιμα συμπεράσματα σχετικά με την χρήση τέτοιων ιστοτόπων  από την νεολαία της περιοχής αλλά και την ενημέρωση που έχουν σχετικά με τους κινδύνους που διατρέχουν. 
Τα αποτελέσματα της έρευνας από το ερωτηματολόγιο παρουσιάζονται αναλυτικά στη συνέχεια.
Ερωτηματολόγιο 
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1. Αγόρι 
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Ηλικία 
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Έχεις χρησιμοποιήσει ποτέ κάποια εφαρμογή κοινωνικής δικτύωσης; (π.χ facebook, msn, κλπ)


   Α. Ναι      
 
      Β. Όχι
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Σε ποιες από τις παρακάτω εφαρμογές έχεις δημιουργήσει λογαριασμό;                                                                                                   Α. Facebook   
       B. Msn  
           Γ. Twitter   

Δ. Yahoo   
 
Ε. Skype  
 

5. Σε τι ηλικία δημιούργησες για πρώτη φορά λογαριασμό σε κάποια τέτοια εφαρμογή;       
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Πόσο καιρό διαθέτεις αυτόν τον λογαριασμό;

Α. Λιγότερο από 6 μήνες  

Β. 6 μήνες με 1 έτος
  
Γ. Παραπάνω από 1 έτος
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Πόσο συχνά μπαίνεις στο λογαριασμό σου; 
A. Μια φορά την εβδομάδα  

Β. Μια φορά κάθε 2-3 μέρες  
      Γ. Κάθε μέρα

8. Πόσες ώρες την ημέρα περίπου χρησιμοποιείς αυτές τις εφαρμογές;                 

9. Για ποιο λόγο  χρησιμοποιείς αυτές τις εφαρμογές;                                                                                                                   Α. Εφαρμογές- παιχνίδια 

 Β. Επικοινωνία 
    Γ. Γνωριμίες  
Δ. Πληροφόρηση
           

10. Γνωρίζουν οι γονείς σου την ύπαρξη του λογαριασμού σου και την χρήση της εφαρμογής;                                                                             Α. Ναι     


Β. Όχι

11. Ανησυχείς για την δημοσίευση προσωπικών σου στοιχείων-δεδομένων;                                                                                                 A. Ναι   


Β. Όχι

12. Σου έχουν υποκλέψει ποτέ τον λογαριασμό του προφίλ σου;                                                                          Α. Ναι  


Β. Όχι

13.  Πιστεύεις ότι υπάρχουν σοβαροί κίνδυνοι από την χρήση τέτοιων εφαρμογών;                                                                Α. Ναι     


Β. Όχι

14.  Έχεις απειληθεί ποτέ από κάποιον, κάνοντας χρήση κάποιας εφαρμογή αυτού του τύπου;                                                                                  Α. Ναι


Β. Όχι

15. Έχεις συναντήσει προσωπικά κάποιους από τους «ηλεκτρονικούς» σου φίλους;                                      Α. Ναι


Β. Όχι

Στην ερώτηση αν έχεις χρησιμοποιήσει ποτέ κάποια εφαρμογή κοινωνικής δικτύωσης το 94% των μαθητών απάντησαν ΝΑΙ. Στις μεγαλύτερες ηλικίες το ποσοστό πλησιάζει το 100%. 

Θετικό είναι ότι το 93% των γονιών γνωρίζουν την ύπαρξη των λογαριασμών και την χρήση από τα παιδιά τους αυτών των προγραμμάτων. 

Αρνητικό είναι ότι γίνεται χρήση αυτών των εφαρμογών από παιδιά κάτω των 13 ετών σε ποσοστό 84%, παρά την απαγόρευση που υπάρχει στις περισσότερες από αυτές τις εφαρμογές. 

Εντυπωσιακό είναι επίσης ότι οι μισοί έχουν δημιουργήσει λογαριασμό σε ηλικία μικρότερη των 13 ετών !! 
Αξιοσημείωτο είναι επίσης ότι σχεδόν ένας στους δύο χρησιμοποιεί το facebook.

Ερώτηση:

Σε ποια ηλικία δημιούργησες για πρώτη φορά λογαριασμό σε κάποια εφαρμογή κοινωνικής δικτύωσης;

Ερώτηση:

Έχεις χρησιμοποιήσει ποτέ κάποια 
εφαρμογή κοινωνικής δικτύωσης;

Ερώτηση:

Σε ποιες εφαρμογές έχεις δημιουργήσει λογαριασμό;
Στην ερώτηση πόσο συχνά μπαίνεις στο λογαριασμό σου η τάση δείχνει ότι όλο και περισσότεροι μαθητές χρησιμοποιούν αυτές τις εφαρμογές όλο και ποιο συχνά.


Ερώτηση:

Πόσο συχνά χρησιμοποιείς αυτές τις εφαρμογές; 
Το παρήγορο είναι ότι τουλάχιστον προς το παρόν οι περισσότεροι χρησιμοποιεί αυτές τις εφαρμογές για μικρό χρονικό διάστημα μέσα στη μέρα.


Ερώτηση:

Πόσες ώρες τη μέρα κάνεις χρήση αυτών των εφαρμογών; 
Στην ερώτηση για ποιο λόγο χρησιμοποιούν τις ιστοσελίδες κοινωνικής δικτύωσης η πλειονότητα των παιδιών απάντησε για την επικοινωνία.


Ερώτηση:

Ποιος ο κύριος λόγος χρήσης αυτών των εφαρμογών; 
Οι επόμενες ερωτήσεις αφορούν την ενημέρωση που έχουν οι μαθητές σχετικά με τους κινδύνους που πιθανόν να βρεθούν ή έχουν βρεθεί αντιμέτωποι κάνοντας χρήση αυτές τις εφαρμογές.

Παρά το σχετικά μικρό ποσοστό 16% που θεωρεί ότι υπάρχουν σοβαροί κίνδυνοι, μόνο ο ένας στους δύο ανησυχεί για την δημοσιοποίηση των προσωπικών του δεδομένων. Μια δημοσιοποίηση που τις περισσότερες φορές επιλέγει ο ίδιος ο χρήστης.

Στην ερώτηση αν τους έχουν υποκλέψει το λογαριασμό το ποσοστό του 20% είναι αρκετά υψηλό.

Επίσης υψηλό και ταυτόχρονα πολύ ανησυχητικό είναι ότι ένας στους δέκα χρήστες έχει απειληθεί μέσα από αυτές τις εφαρμογές.
Ακόμα πιο ανησυχητικό είναι το ποσοστό του 54% που απάντησε ότι έχει συναντήσει προσωπικά κάποιους από τους «ηλεκτρονικούς» του φίλους.


Ερώτηση:

Υπάρχουν σοβαροί κίνδυνοι από την χρήση ιστοτόπων κοινωνικής δικτύωσης; 

Ερώτηση:

Ανησυχείς για την δημοσιοποίησης των προσωπικών σου δεδομένων; 

Ερώτηση:

Σου έχουν υποκλέψει ποτέ τον λογαριασμό; 
Ερώτηση:

Έχεις απειληθεί ποτέ από κάποιον χρησιμοποιώντας κάποια τέτοια εφαρμογή; 

Ερώτηση:

Έχεις συναντήσει προσωπικά κάποιους από τους «ηλεκτρονικούς» σου φίλους; 


Στη σημερινή εποχή, τα παιδιά εισέρχονται στον κόσμο του Internet από πολύ μικρή ηλικία και από διάφορα μέρη τα οποία περιλαμβάνουν τα ακόλουθα:
Τρόποι πρόσβασης σε web site κοινωνικής δικτύωσης από ανηλίκους

    * Σχολείο: οι υπολογιστές υπάρχουν πλέον σχεδόν σε όλες τις βαθμίδες του εκπαιδευτικού συστήματος.

   * Σπίτι: αρκετά νοικοκυριά πλέον διαθέτουν προσωπικούς ηλεκτρονικούς υπολογιστές και πρόσβαση στο Internet.

  * Φίλοι: εάν το παιδί σας δεν διαθέτει από το σπίτι πρόσβαση στο Internet, είναι πολύ πιθανό να έχει κάποιος από τους φίλους του.

    * Βιβλιοθήκες: οι βιβλιοθήκες παρέχουν πρόσβαση στο Internet για την εξυπηρέτηση των επισκεπτών.

    * Δημόσια σημεία πρόσβασης: δημόσια σημεία όπου τα μέλη μιας κοινότητας μπορούν να έχουν πρόσβαση στο Internet.

    * Συσκευές κινητών με Internet πρόσβαση: πολλές συσκευές κινητών τηλεφώνων δίνουν τη δυνατότητα πρόσβασης στο Internet.
Οι κίνδυνοι που ελλοχεύουν όμως είναι πολλοί και χωρίζονται σε 2 κατηγορίες:

Ηλεκτρονικοί & Φυσικοί Κίνδυνοι 



Προστασία προσωπικών δεδομένων

 Προσεχτικοί πρέπει να είμαστε και όταν συμμετέχουμε σε ομάδες συζητήσεων (groups ή listserves) του Διαδικτύου όπου είμαστε μέλη και δίνουμε προσωπικές πληροφορίες σε όλα τα μέλη της ομάδας (π.χ. διεύθυνση του ηλεκτρονικού μας ταχυδρομείου). Δεν απαγορεύεται σε μέλος να πάρει και να διανέμει τη διεύθυνσή μας.

Σημαντικό είναι να γνωρίζουμε ότι κατά την πλοήγησή μας στο Διαδίκτυο με χρήση οποιουδήποτε φυλλομετρητή αφήνουμε ίχνη. Όταν απλά κοιτάζουμε πληροφορίες στο Διαδίκτυο πολύ πιθανόν ο φυλλομετρητής μας να δίνει τον αριθμό του υπολογιστή και τις σελίδες που επισκεφθήκαμε στον πάροχο Διαδικτύου. Αν ο φυλλομετρητής χειρίζεται και το ηλεκτρονικό μας ταχυδρομείο, τότε πολύ πιθανόν να παρέχει την ηλεκτρονική διεύθυνση και το τηλέφωνό μας.

Ανάρμοστο περιεχόμενο

Όπως μπορεί να μην θέλετε το παιδί σας να παρακολουθήσει ένα συγκεκριμένο τηλεοπτικό πρόγραμμα ή μια ταινία, ή να διαβάσει ένα συγκεκριμένο περιοδικό, επειδή προορίζονται για ενήλικες, κατά τον ίδιο τρόπο θα ανησυχείτε, ίσως, για πράγματα που θα μπορούσε να δει στο διαδίκτυο, το κινητό ή μια κονσόλα παιχνιδιών.

 Σε αυτά μπορεί να περιλαμβάνονται βίαιες ή πορνογραφικές εικόνες, ιστότοποι τυχερών παιχνιδιών, chatrooms χωρίς επίβλεψη από ενήλικο (μη ελεγχόμενα) ή ιστοτόποι διαμοιρασμού βίντεο (video-sharing) και φόρουμ (forum) που ενθαρρύνουν την αντικοινωνική ή επικίνδυνη συμπεριφορά, όπως την κατάχρηση ουσιών ή το βανδαλισμό. Το εν λόγω περιεχόμενο ίσως δεν είναι παράνομο, αλλά θα μπορούσε να είναι ανησυχητικό, ενοχλητικό ή απλώς ακατάλληλο, γενικά, για το παιδί σας.

Κλοπή ταυτότητας
Κλοπή ταυτότητας στο Διαδίκτυο ονομάζεται η πρακτική του να χρησιμοποιεί κανείς την εικονική ταυτότητα ενός άλλου ατόμου χρησιμοποιώντας το όνομα χρήστη και τον κωδικό πρόσβασής του σε διάφορες διαδικτυακές υπηρεσίες. Σκοπός όσων επιχειρούν κλοπή ταυτότητας μπορεί να είναι η οικονομική εξαπάτηση αλλά και ο εξευτελισμός ή η διάδοση φημών για ένα άτομο στο διαδικτυακό του περιβάλλον.

Ψυχολογικά προβλήματα

Η κατάχρηση του διαδικτύου μπορεί να προκαλέσει πολλών ειδών ψυχολογικά προβλήματα ακόμα και στους πιο υγιείς. Σύμφωνα με έρευνα που διεξήχθη στην Αυστραλία οι χρήστες που μένουν για μεγάλα χρονικά διαστήματα στο διαδίκτυο μπορεί να αποκτήσουν συμπτώματα κατάθλιψης. Επίσης το διαδίκτυο γίνεται για αυτούς πραγματικά μια μορφή εθισμού παρόμοια με οποιαδήποτε άλλη εξάρτηση ή ακόμα να προκληθούν προβλήματα στις σχέσης μεταξύ των ανθρώπων λόγω πιο επιθετικής συμπεριφοράς (άμεσο αποτέλεσμα της κατάχρησης).Άλλα τέτοιου είδους συμπτώματα είναι το άγχος, η απομόνωση, η μείωση της παραγωγικότητας, οι διαταραχές ύπνου, οι πονοκέφαλοι και άλλα.

Online απάτες

Το Internet μπορεί να περιλαμβάνει σχεδόν το σύνολο της γνώσης και της πληροφορίας που κατέχει η ανθρωπότητα, αλλά περιλαμβάνει και πολλή παραπληροφόρηση. Εκτός από την "αθώα" παραπληροφόρηση, που προέρχεται από άγνοια, υπάρχουν και οι απάτες, που βασικός τους στόχος είναι να αποσπάσουν από εμάς χρήματα. 

Ασφάλεια

Ιός δεν είναι τίποτα παραπάνω από έναν κώδικα ο οποίος αντιγράφει τον εαυτό του, χωρίς να τον αντιλαμβάνεται ο χρήστης. Οι ιοί προσκολλώνται σε αρχεία και προγράμματα που διαθέτει ο χρήστης στον υπολογιστή του και συνήθως ακολουθούν κάποια βήματα ώστε να μην είναι αντιληπτοί από το χρήστη.
Hacking είναι η ικανότητα να μπορεί κάποιος να έχει πρόσβαση σε έναν υπολογιστή, server ή οποιοδήποτε site, χωρίς την άδεια του ιδιοκτήτη ή δημιουργού, με σκοπό την πληροφόρηση για συνήθως απαγορευμένα ή προσωπικά θέματα.

Ηλεκτρονικό έγκλημα

Η πληροφορική τεχνολογία κατέστησε δυνατή τη διάπραξη ενός ευρέως φάσματος εγκληματικών πράξεων, οι οποίες απαιτούν εξειδίκευση και αυξημένη κατάρτιση. Ως «Hλεκτρονικό Έγκλημα», λοιπόν,  θεωρούνται οι αξιόποινες εγκληματικές πράξεις  που τελούνται με τη χρήση ηλεκτρονικών υπολογιστών και συστημάτων επεξεργασίας δεδομένων και τιμωρούνται με συγκεκριμένες ποινές από την ελληνική νομοθεσία. Ανάλογα με τον τρόπο τέλεσης διαχωρίζονται σε εγκλήματα τελούμενα με τη χρήση  Hλεκτρονικών Υπολογιστών (computer crime) και σε Κυβερνοεγκλήματα (cyber crime), εάν τελέσθηκε μέσω του Διαδικτύου.



Απολύσεις 

Η υπάλληλος καθυστερούσε να προσέλθει στην εργασία της, ενώ την ώρα της δουλειάς λάμβανε συχνά προσωπικές κλήσεις συγγενών και φίλων της, τους οποίους εν συνεχεία καλούσε στα τηλέφωνά τους χρησιμοποιώντας τις τηλεφωνικές γραμμές της εταιρείας, γεγονός το οποίο δημιουργούσε πρόβλημα στην εξυπηρέτηση των πελατών.

Αποξένωση

Η αποξένωση που έχει σχέση με την αλλοτρίωση, σημαίνει τη διάσταση, τον αποχωρισμό της προσωπικότητας του ατόμου από τον κόσμο της εμπειρίας. Ο άνθρωπος δηλαδή χάνει την οντότητα, την αυθυπαρξία του με αποτέλεσμα να γίνεται έρμαιο των καταστάσεων της διάθεσης των άλλων. Αισθάνεται πλέον, ότι δεν ανήκει, δε συμμετέχει »στην κοινωνία, που τον περιβάλλει, είτε στον στενό κύκλο π.χ. της οικογένειας, του Σχολείου, των γνωστών, είτε στον ευρύτερο κύκλο όπου βρίσκεται. Οι άνθρωποι της κοινωνίας με τους οποίους θα πρέπει να έρχεται σε αναγκαστική επικοινωνία.

Σήμερα μάλιστα, σε μια εποχή που τα μέσα συγκοινωνίας και επικοινωνίας έχουν φθάσει στο ύψιστο σημείο της εξέλιξης τους παρατηρείται το παράδοξο ο άνθρωπος της εποχής μας να νιώθει περισσότερο αποξενωμένος και αλλοτριωμένος.

Η αποξένωση είναι διάχυτη σε όλες τις κοινωνικές εκδηλώσεις του σύγχρονου ανθρώπου και οφείλεται σε πολλούς παράγοντες.

Εκβιασμοί

Ένα φαινόμενο των τελευταίων ετών το Cyber-bullying, έχει αρχίσει και παίρνει ανησυχητικές διαστάσεις και στη χώρα μας αφού τα περισσότερα πλέον παιδιά στην εφηβεία έχουν πρόσβαση στο διαδίκτυο και διατηρούν προφίλ σε ιστοσελίδες κοινωνικής δικτύωσης. Εξίσου ανησυχητικό και το bullying μέσω κινητών τηλεφώνων, αφού τα περισσότερα πλέον έχουν πρόσβαση σε υπηρεσίες πλοήγησης στο ίντερνετ. Πρόσφατη, μάλιστα έρευνα του Ελληνικού Κέντρου Ασφαλούς Διαδικτύου έδειξε ότι τρεις στους δέκα εκπαιδευτικούς (ποσοστό 32%) στην Ελλάδα έχουν έρθει αντιμέτωποι στο σχολείο, με κάποιο ζήτημα ψηφιακής παρενόχλησης, ψηφιακού εκφοβισμού ή συκοφαντικής δυσφήμισης μαθητών από άλλους μαθητές μέσω κινητού τηλεφώνου, Facebook ή άλλης διαδραστικής πλατφόρμας.

Βιασμοί  - Ξυλοδαρμοί

Υπάρχουν περιπτώσεις στις οποίες ψυχικά προβληματικά άτομα μπαίνουν σε site κοινωνικής δικτύωσης και λένε ψέματα για τον εαυτό τους, μόνο και μόνο για να μιλήσουν με παιδιά ή και έφηβους με σκοπό να βρεθούν μαζί τους.

Όπως είπαμε και πριν, ποτέ δεν ξέρουμε τι πραγματικά βρίσκεται πίσω από την οθόνη στην άλλη πλευρά!


1.ΒΙΑΣΜΟΙ 

ΘΥΜΑ ΒΙΑΣΜΟΥ 16ΧΡΟΝΟΣ

Θύμα βιασμού έπεσε 16χρονος από τη Κύπρο. Το 16χρονο παιδί είχε επικοινωνία μέσω Facebook με έναν 49χρονο άντρα. Οι γονείς του παιδιού άρχισαν να καταλαβαίνουν πως κάτι κακό γινόταν γιατί το παιδί έλειπε πολλές ώρες από το σπίτι. Τελικά ο 16χρονος ομολόγησε πως είχε συναντηθεί με τον 49χρονο και αυτός τον βίασε. 

ΒΙΑΣΜΟΣ 11ΧΡΟΝΗΣ 

Σοκ έχει προκαλέσει ο βιασμός 11χρονης από 39χρονο στη Κύπρο. Η 11χρονη είπε πως είχε επικοινωνία με τον 39χρονο στο FACEBOOK. Έτσι αντάλλαξαν τηλέφωνα και κανόνισαν να συναντηθούν και τη πρώτη φορά την βίασε. 

2.ΚΛΟΠΗ ΣΤΟΙΧΕΙΩΝ

ΚΛΟΠΕΣ  ΚΩΔΙΚΩΝ  ΣΤΗ  ΤΥΝΗΣΙΑ

Μία σειρά παράξενων γεγονότων παρατηρήθηκε στην Τυνησία για όσους είχαν λογαριασμό στο FACEBOOK.Η κυβέρνηση της Τυνησίας προσπάθησε να κάνει μαζική κλοπή στους κωδικούς πρόσβασης στους λογαριασμούς στο FACEBOOK.  Βρέθηκε όμως λύση και τώρα δεν κινδυνεύει κανένας

ΘΥΜΑ  ΨΕΥΤΙΚΩΝ  ΛΟΓΑΡΙΑΣΜΩΝ  Η  ΠΕΤΡΟΥΛΑ  ΚΩΣΤΙΔΟΥ

Η  Πετρούλα έχει πέσει θύμα ψεύτικων λογαριασμών στο Facebook. Αφού έχει πέντε ψεύτικους λογαριασμούς στο Facebook Η  ίδια έχει πει πως με αυτόν τον τρόπο έχουν εξαπατηθεί πολλοί άνθρωποι και πρέπει κάποια στιγμή να σταματήσει. Η ίδια τώρα περιμένει να δικαιωθεί.

3.ΒΙΑ

ΘΥΜΑ  ΒΙΑΣ  ΓΝΩΣΤΟ  ΜΟΝΤΕΛΟ


Ένα γνωστό μοντέλο από την Αμερική έπεσε θύμα βίας εξαιτίας του Facebook.Η νεαρή κοπέλα είχε σχέση με έναν άντρα που γνώρισε μέσω Facebook.Αυτός μία μέρα θύμωσε με την κοπέλα και την χτύπησε πολύ. Αυτή αποφάσισε να τον χωρίσει και αυτός φέρθηκε πολύ βίαια ρίχνοντας της οξύ στο πρόσωπο.

4.ΑΠΟΛΥΣΕΙΣ

ΓΥΝΑΙΚΑ ΠΟΥ ΕΧΑΣΕ ΤΗ ΔΟΥΛΕΙΑ ΤΗΣ ΕΞΑΙΤΙΑΣ ΤΟΥ FACEBOOK.

Μία Ελβετή υπάλληλος στην ασφαλιστική Nationale Suisse πήρε άδεια επειδή ταλαιπωριόταν από ημικρανίες. Παρά τον ισχυρισμό της ότι έπρεπε να περάσει μια μέρα σπίτι με κλειστά τα φώτα, ο εργοδότης της την "τσάκωσε" να είναι online στο Facebook και την απέλυσε! Η ίδια παραδέχτηκε πως είχε μπει στο διαδίκτυο αλλά όταν βρισκόταν μόνη της στο σπίτι της.

5.ΑΠΟΞΕΝΩΣΗ

ΜΗΤΕΡΑ ΕΜΑΘΕ ΜΕΣΩ FACEBOOK ΠΩΣ ΠΕΘΑΝΕ Ο ΓΙΟΣ ΤΗΣ

 Μητέρα έμαθε μέσω Facebook ότι πέθανε ο γιος της. Μια τραγική ιστορία εξελίχθηκε στη Νέα Υόρκη των Ηνωμένων Πολιτειών καθώς μια μητέρα έμαθε μέσω Facebook ότι ο γιος της πέθανε μετά από τραύμα στο κεφάλι που του δημιουργήθηκε κατά τη διάρκεια αγώνα ράγκμπι. Η μητέρα δήλωσε «Στο Facebook έμαθα για τον θάνατο του γιου μου. Περιμέναμε όλη μέρα και κανείς δεν μας είχε πάρει ένα τηλέφωνο».

ΕΞΩΣΥΖΥΓΙΚΕΣ ΣΧΕΣΗΣ ΑΝΑΚΑΛΥΠΤΟΝΤΑΙ ΣΤΟ FACEBOOK 

Μια γυναίκα που είχε υποψίες πως ο άνδρας της είχε εξωσυζυγική σχέση αναζήτησε το προφίλ της ερωμένης του στο Facebook και εκεί ανακάλυψε περίπου 200 φωτογραφίες γάμου. Ο άνδρας της είχε ξαναπαντρευτεί! Η ανακάλυψη αυτή ήρθε τον Ιανουάριο του 2009.

6.ΕΘΙΣΜΟΣ

ΕΘΙΣΜΟΣ ΣΕ ΠΑΙΧΝΙΔΙΑ ΤΟΥ FACEBOOK 

Το Farmville είναι αναμφίβολα ένα από τα πιο δημοφιλή παιχνίδια στο FaceBook. Πρόσφατα, μια γυναίκα από το Ηνωμένο Βασίλειο ανακάλυψε με άσχημο τρόπο πόσο πολύ ο 12χρονος γιός της αγαπούσε το παιχνίδι.
Η γυναίκα, που επιθυμεί να διατηρήσει την ανωνυμία της, δήλωσε ότι ο γιός της αφού ξόδεψε τα 383 ευρώ που είχε σε αποταμιεύσεις έκλεψε την πιστωτική της κάρτα και την χρέωσε με ακόμα 900 δολάρια.

7.ΕΚΒΙΑΣΜΟΙ

ΕΚΒΙΑΣΜΟΣ ΣΕ 30 ΑΤΟΜΑ

Περισσότερους από 30 συμμαθητές του εκβίαζε ένας 18χρονος από το Μιλγουόκι των ΗΠΑ για τουλάχιστον 2 χρόνια. Ο νεαρός είχε δημιουργήσει δύο λογαριασμούς στο Facebook –ως κορίτσι- με τα ονόματα Κάιλα και Έμιλυ και μέσω αυτών, προσέγγιζε τους συμμαθητές τους και τους έπειθε να του στέλνουν γυμνές φωτογραφίες τους. Όταν του έστελναν το υλικό, τους έλεγε ποιος ήταν και στη συνέχεια τους εκβίαζε ότι θα τους διασύρει στο διαδίκτυο 

αν δεν έχουν ερωτικές περιπτύξεις μαζί του.

ΕΚΒΙΑΣΜΟΣ ΣΕ ΔΥΟ ΚΟΠΕΛΕΣ ΜΕΣΩ FACEBOOK

Δυο κοπέλες, μια 24χρονη υπάλληλος εταιρείας από τη Βόρειο Ελλάδα και μια 19χρονη φοιτήτρια κολεγίου από την Αθήνα έπεσαν θύματα εραστών που γνώρισαν μέσω του Facebook. Οι ανυποψίαστες κοπέλες έκαναν cyber sex με τους εραστές που γνώρισαν στο διαδίκτυο και οι οποίοι κατέγραψαν το ιντερνετικό σεξ εκβιάζοντάς τες στη συνέχεια ότι αν δεν έκαναν σεξ με δυο, τρεις ή και περισσότερους φίλους τους θα δημοσιοποιούσαν σε όλες τις "επαφές" των κοριτσιών τα εν λόγω βίντεο. Οι κοπέλες αρνήθηκαν να υποκύψουν και οι εκβιαστές τους έκαναν πράξη τις απειλές τους! Η άσχημη ψυχολογική κατάσταση των δυο γυναικών τις ώθησε να επικοινωνήσουν μεν με τη Δίωξη Ηλεκτρονικού Εγκλήματος,  χωρίς όμως να υποβάλλουν μηνύσεις εναντίον των δυο εκβιαστών.

8.ΚΛΟΠΕΣ

ΚΛΟΠΗ LAPTOP
Ο Greg Martin, ο οποίος είναι ειδικός στην ασφάλεια πληροφοριακών συστημάτων και εργάζεται για το FBI και τη NASA, όταν επέστρεψε στο διαμέρισμά του στο West Kensington ανακάλυψε ότι το σπίτι του είχε λεηλατηθεί και ο φορητός του υπολογιστής. Οι πληροφορίες από το Facebook ήταν καθοριστικές, έτσι ο Martin έστειλε όλες τις πληροφορίες στις αστυνομικές αρχές του Λονδίνου και έπεσε να κοιμηθεί. Χάρη στα λεπτομερή στοιχεία του κλέφτη, ο 18χρονος Soheil Khalilfar εντοπίστηκε από την αστυνομία και τα κλοπιμαία επεστράφησαν στον Martin.
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Πώς να αναγνωρίσω ένα «Phishing» e-mail και τι να προσέξω;
· Το μήνυμα περιέχει πολλά ορθογραφικά και συντακτικά λάθη

· Περιλαμβάνει ψεύτικο link  που μοιάζει με το επίσημο site  της τράπεζας

· Περιλαμβάνει προειδοποίηση για άμεση συμπλήρωση στοιχείων

· Περιλαμβάνει το λογότυπο της τράπεζας και

· Ο αποστολέας χρησιμοποιεί διεύθυνση e-mail που μοιάζει με την επίσημη της τράπεζας

Πώς να προστατεύσω τον εαυτό μου;
1. Δεν δίνουμε μέσω Διαδικτύου (πχ μέσα από τις Σελίδες Κοινωνικής Δικτύωσης - Social Networking) προσωπικά μας στοιχεία όπως η διεύθυνση της κατοικίας μας, τον αριθμό τηλεφώνου μας, το όνομα του σχολείου κτλ.

2. Εάν κάποιος μας κάνει να αισθανθούμε άβολα στο Διαδίκτυο(πχ μας προσβάλλει, μας στείλει απρεπές  μήνυμα ή μας ζητήσει κάτι που μας φέρνει σε δύσκολη θέση) σταματάμε την συνομιλία αμέσως 

3. Εγκαθιστούμε προγράμματα προστασίας από ιούς και πρόσθετο λογισμικό ασφαλείας (antivirus software, firewall, anti-spyware software).

4. Κατεβάζουμε νόμιμα αρχεία, μουσική και βίντεο (πνευματικά δικαιώματα των δημιουργών).

5. Δεν ανοίγουμε μηνύματα, αρχεία ή συνδέσμους από αγνώστους αποστολείς (spam email). Πολλά από αυτά περιέχουν μολυσμένα αρχεία από ιούς ή διαφημίζουν ακατάλληλο και παράνομα περιεχόμενο ή αποσκοπούν στην εξαπάτηση των χρηστών και την απόκτηση προσωπικών πληροφοριών (Phishing).

6. Ρωτάμε για να ενημερωθούμε για την χρήση του Διαδικτύου γνωστούς  και φίλους και ενημερωνόμαστε  μέσα από την ηλεκτρονική σελίδα www.dart.gov.gr στην οποία έχουμε άμεση επαφή με την Ομάδα Δράσης για την Ψηφιακή Ασφάλεια .
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· Είναι πολύ σημαντικό να έχουν ενημερώσει τα παιδιά εκ των προτέρων ότι εάν δεχτούν απειλητικά ή προσβλητικά μηνύματα να τα αποθηκεύσουν και όχι να τα διαγράψουν, να κρατήσουν δηλαδή όλα τα αποδειχτικά στοιχεία. Επιπλέον μπορούν οι γονείς να μάθουν στα παιδιά ότι πρέπει ακόμα και να εκτυπώσουν τα απειλητικά μηνύματα που ενδεχομένως λάβουν και βεβαίως να τους τα δείξουν.

· Διαβάστε τους όρους χρήσης των ιστοσελίδων που τα παιδιά σας επισκέπτονται.  Στα ψιλά γράμματα βρίσκονται αναλυτικά οι λεπτομέρειες σχετικά με τον τρόπο που διαχειρίζονται τα προσωπικά μας δεδομένα. Στη συνέχεια συστήστε και στα παιδιά σας να κάνουν το ίδιο και συζητήστε παρέα τα δικαιώματα που έχουν.

· Η ανωνυμία στο internet και η δυνατότητα δημιουργίας ψεύτικων προφίλ, οδηγεί στο να μην ξέρουμε πραγματικά με ποιόν επικοινωνούμε. Άντρες χρησιμοποιούν προφίλ με γυναικεία χαρακτηριστικά και το αντίστροφο, προσπαθώντας να αποσπάσουν τα προσωπικά στοιχεία ενός παιδιού και να το παρασύρουν. Διδάξτε στο παιδί σας ότι ποτέ δεν ξέρει ποιος πραγματικά κρύβεται πίσω από ένα προφίλ και ότι δεν δίνουμε τα στοιχεία μας σε αγνώστους.

· Συμβουλεύστε το παιδί σας να μην δημοσιεύει φωτογραφίες ή βίντεο που δεν θα έδειχνε σε ανθρώπους στον «πραγματικό κόσμο» ή που θα μπορούσαν να το φέρουν σε δύσκολη θέση όταν μεγαλώσει (π.χ. μπορεί να χρησιμοποιηθούν εις βάρος του από κάποιο μελλοντικό εργοδότη).

· Τονίστε του ότι η δημοσιοποίηση υλικού (φωτογραφίες ή βίντεο) που αφορά τρίτους, απαιτεί σε κάθε περίπτωση την άδεια τους.
· Εφόσον το παιδί διαθέτει το δικό του ιστολόγιο, βεβαιωθείτε ότι το περιεχόμενό του δεν είναι υβριστικό ή ρατσιστικό.
·  Μην απαγορεύετε τα παιδιά σας την πρόσβαση στα Μέσα Κοινωνικής                                    Δικτύωσης. Συνήθως, αυτό συνήθως οδηγεί σε αντίθετα αποτελέσματα.
· Ενημερώστε τα παιδιά σας για τους κινδύνους που ελλοχεύουν όταν συνομιλούν με αγνώστους μέσω chatrooms. 

· Διδάξτε τα, επίσης, να αρνούνται από μόνα τους να συναντηθούν προσωπικά με άτομα που έχουν γνωρίσει στα Μέσα Κοινωνικής Δικτύωσης. Εξηγήστε τους ότι οι άγνωστοι με τους οποίους θέλουν να συναντηθούν μπορεί να είναι επικίνδυνοι.

· Αν αντιληφθούμε ότι έχουν κλέψει τον λογαριασμό το δικό μας ή των παιδιών μας επικοινωνούμε με την Δίωξη Ηλεκτρονικού Εγκλήματος.

· Να έχετε υπόψη σας ότι για οτιδήποτε δημοσιεύουμε στα Μέσα Κοινωνικής Δικτύωσης αποποιούμαστε τα πνευματικά δικαιώματα. Αυτό σημαίνει ότι καλό θα ήταν να μη δημοσιεύονται στοιχεία και φωτογραφίες  που θα έφερναν το παιδί σε δύσκολη θέση τώρα ή στο μέλλον, καθώς, ακόμα και όταν το παιδί διαγράψει το προφίλ, πολλές πληροφορίες δεν αφαιρούνται και το παιδί μπορεί να της συναντήσει και αλλού στο Internet μελλοντικά.

· Είναι πολύ σημαντικό να έχουν ενημερώσει τα παιδιά εκ των προτέρων ότι εάν δεχτούν απειλητικά ή προσβλητικά μηνύματα να τα αποθηκεύσουν και όχι να τα διαγράψουν, να κρατήσουν δηλαδή όλα τα αποδειχτικά στοιχεία. Επιπλέον μπορούν οι γονείς να μάθουν στα παιδιά ότι πρέπει ακόμα και να εκτυπώσουν τα απειλητικά μηνύματα που ενδεχομένως λάβουν και βεβαίως να τους τα δείξουν.

· Σε περιπτώσεις όπου τα μηνύματα επιμένουν και προέρχονται από άγνωστο αποστολέα, οι γονείς μπορούν να ζητήσουν βοήθεια από τη Δίωξη Ηλεκτρονικού Εγκλήματος και να πάρουν πληροφορίες από την Ασφαλή Πλοήγηση στο Διαδίκτυο.

            Η επικοινωνία με το παιδί είναι το κλειδί. Είναι σημαντικό οι γονείς να ακούσουν προσεχτικά τι λέει το παιδί για τις online εμπειρίες του και να εξοικειωθούν και οι ίδιοι με το διαδίκτυο, καθώς αποτελεί αναπόσπαστο πλέον κομμάτι της ζωής μας, αλλά και να επισκεφτούν τα sites που το παιδί τους επισκέπτεται. Η δαιμονοποίηση του διαδικτύου σίγουρα δεν ωφελεί κανέναν και ας μην ξεχνάμε ότι είναι ένα πολύ σημαντικό εργαλείο της τεχνολογίας που ήρθε και θα μείνει στη ζωή μας. Η εμπιστοσύνη του παιδιού σας στη κατανόηση που θα λάβει από εσάς, χωρίς πανικούς και συναισθηματικές εξάρσεις, είναι η εγγύηση ότι θα σας πλησιάσει με οτιδήποτε το απασχολεί και το επιβαρύνει συναισθηματικά.
Ξεκινήστε βάζοντας ωράριο στη χρήση του υπολογιστή τόσο σε εσάς όσο και στα παιδιά σας. 1.5 ώρα τη μέρα αρκεί για να ψυχαγωγηθείτε αλλά και να πάρετε τις πληροφορίες που χρειάζεστε.
Μία μέρα εκτός διαδικτύου μπορεί να σας φανεί και πιο ενδιαφέρουσα και πιο διασκεδαστική. Μην ξεχνάτε ότι τον χρόνο που περνάτε μπροστά στον υπολογιστή συνήθως τον στερείτε από κάποιον αγαπημένο σας.
Συνάψτε σύμφωνο με τα παιδιά σας με κοινά αποδεκτούς όρους που θα βάλετε δίπλα στον υπολογιστή και θα τους τηρείτε και οι δύο.
Αφιερώστε περισσότερο χρόνο σε άλλες δραστηριότητές που σας ευχαριστούν ή ελάτε σε επαφή με χαμένους φίλους σας και διασκεδάστε μαζί τους.

ΟΠΩΣ ΣΥΜΠΕΡΙΦΕΡΕΤΑΙ ΣΤΟΝ «ΑΛΗΘΙΝΟ ΚΟΣΜΟ», ΕΤΣΙ ΘΑ ΠΡΕΠΕΙ ΝΑ ΣΥΜΠΕΡΙΦΕΡΕΤΑΙ ΚΑΙ ΣΤΟ INTERNET.

ΕΑΝ ΤΟ ΠΑΙΔΙ ΣΑΣ ΕΝΗΜΕΡΩΣΕΙ ΟΤΙ ΑΤΟΜΟ ΣΤΟ ΔΙΑΔΙΚΤΥΟ ΤΟ ΕΚΑΝΕ ΝΑ ΝΙΩΣΕΙ ΑΣΧΗΜΑ ΚΑΙ ΑΒΟΛΑ, ΑΚΟΥΣΤΕ ΜΕ ΨΥΧΡΑΙΜΙΑ ΤΙ ΕΧΕΙ ΝΑ ΣΑΣ ΠΕΙ ΚΑΙ ΚΑΛΕΣΤΕ ΑΜΕΣΩΣ ΤΗΝ ΥΠΟΔΙΕΥΘΥΝΣΗ ΔΙΩΞΗΣ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΓΚΛΗΜΑΤΟΣ ΣΤΟ 11012.
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Το Πανελλήνιο Σχολικό Δίκτυο για να προστατεύσει τους μαθητές από το παράνομο και ακατάλληλο περιεχόμενο παρέχει την Υπηρεσία Ελεγχόμενης Πρόσβασης (Web-Filtering) στον παγκόσμιο ιστό. Με τον τρόπο αυτό απαγορεύεται η πρόσβαση σε σελίδες:
 -που προπαγανδίζουν την επιθετική συμπεριφορά, το μίσος και τη βία
 -που προωθούν τα ναρκωτικά
 - με τυχερά παιχνίδια
 -με πορνογραφικό περιεχόμενο 

 -που προωθούν το ρατσισμό
Αν οι μαθητές ή οι εκπαιδευτικοί συναντήσουν κάποια σελίδα με ακατάλληλο περιεχόμενο η οποία δεν αποκόπτεται από την υπηρεσία Ελεγχόμενης Πρόσβασης θα πρέπει να επικοινωνούν με τον διαχειριστή της υπηρεσίας (cachemaster@sch.gr) για να ζητήσουν την απαγόρευση της συγκεκριμένης σελίδας.
Αν εντοπίσουν σελίδα που ανήκει στην κατηγορία του παράνομου περιεχομένου τότε μπορούν να επικοινωνήσουν με την Ελληνική Γραμμή Αναφοράς Παράνομου Περιεχομένου στο Internet (www.safeline.gr).
Η πρόσβαση στο Διαδίκτυο μέσα από το σχολείο πρέπει να γίνεται πάντα με την επίβλεψη του εκπαιδευτικού.

Οι εκπαιδευτικοί πρέπει να είναι ενημερωμένοι για το Διαδίκτυο, τις πολλές νέες δυνατότητες που παρέχει αλλά και τους κινδύνους που υπάρχουν. Να είναι ενημερωμένοι τι κάνουν οι μαθητές τους στο Διαδίκτυο και με τι σκοπό το χρησιμοποιούν.
Θεωρούμε αναγκαίο οι εκπαιδευτικοί να επιβλέπουν τους μαθητές κατά την χρήση του Διαδικτύου στο σχολικό εργαστήριο. Με τις ενέργειες και το παράδειγμά τους μπορούν να προωθήσουν στην πράξη τις πρακτικές καλής χρήσης του Διαδικτύου.
Οι εκπαιδευτικοί μπορούν:


- Να κάνουν μια συζήτηση με τους μαθητές τους στο επίπεδο της τάξης, και μια συμφωνία στη συνέχεια, για την χρήση του Διαδικτύου
- Να δημιουργήσουν τη δική τους λίστα με προτεινόμενες σελίδες με κατάλληλο περιεχόμενο που θα αναδεικνύει τις ανθρώπινες αξίες και θα προάγει το γνωστικό και πνευματικό επίπεδο των μαθητών
- Να διδάσκουν τους μαθητές τους να μην δίνουν ποτέ προσωπικά στοιχεία και πληροφορίες
- Να επιβλέπουν την χρήση των υπολογιστών με σύνδεση στο Διαδίκτυο από τους μαθητές τους
- Να ελέγχουν τα bookmarks (Αγαπημένα) και το Ιστορικό (το history) του προγράμματος φυλλομετρητή (browser) για να δουν ποιες σελίδες επισκέπτονται οι μαθητές τους.
Αν εντοπίσουν ιστοσελίδες με ανεπίτρεπτο περιεχόμενο που πιθανά περνάνε από τα φίλτρα του ΠΣΔ θα πρέπει να στέλνουν άμεσα σχετική αναφορά στον cachemaster@sch.gr.
 Καλούμε τους εκπαιδευτικούς να συστρατευτούν στην καταπολέμηση του  παράνομου ακατάλληλου και επιβλαβούς για ανήλικες περιεχομένου στο Διαδίκτυο.


Υπάρχουν μερικά πολύ σημαντικά πράγματα που πρέπει να θυμάστε σχετικά με τις λίστες φίλων:

 Μια τυπική ρύθμιση για τις ομάδες θα είναι "φίλοι", "Οικογένεια", και "Επαγγελματικό". Αυτές οι τρεις ομάδες μπορούν στη συνέχεια να χρησιμοποιηθούν για να εφαρμοστεί διαφορετική πολιτική προστασίας της ιδιωτικής ζωής.

Πώς να καταργήσετε τον εαυτό σας από τα Αποτελέσματα Αναζήτησης του Facebook:
Τώρα που έχετε αποφασίσει ότι θέλετε να καταργήσετε τον εαυτό σας από τα αποτελέσματα αναζήτησης του Facebook, εδώ είναι ο τρόπος: Επισκεφτείτε την σελίδα: ρυθμίσεις απορρήτου

1. Στο "ορατότητα" επιλέξτε "Μόνο Φίλοι" (θυμάστε, με αυτό τον τρόπο θα σας αφαιρέσει το Facebook από τα αποτελέσματα αναζήτησης, οπότε βεβαιωθείτε ότι θέλετε να αφαιρεθείτε  εντελώς. Διαφορετικά, μπορείτε να επιλέξετε μια άλλη ομάδα, όπως «Δίκτυα και οι Φίλοι μου", το οποίο πιστεύω ότι είναι η προεπιλογή.)

2. Κάντε κλικ στο κουμπί “Αποθήκευση αλλαγών”
Αφαιρέστε τον εαυτό σας από το Google

Με την επίσκεψη της ίδιας σελίδας που αναφέρεται στο προηγούμενο βήμα, μπορείτε να ελέγξετε την ορατότητα των δημοσίων λιστών αναζήτησης σας που είναι ορατές στο Google και σε άλλες μηχανές αναζήτησης. Μπορείτε να απενεργοποιήσετε την εμφάνιση των στοιχείων σας στην δημόσια αναζήτηση απλά απενεργοποιώντας το πλαίσιο δίπλα στη φράση «Δημιουργία δημόσιας λίστας αναζήτησης ", όπως απεικονίζεται στην παρακάτω εικόνα. 
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Κάντε Τα  Στοιχεία Επικοινωνίας σας Προσωπικά 

Αν έχετε επιλέξει να εισάγετε αυτές τις πληροφορίες, θα δείτε «Πληροφορίες επαφής» κάτω από το "πληροφορίες" στην καρτέλα του προφίλ σας.

Αν εμφανιστεί, απλά κάντε κλικ στο "Επεξεργασία" και στη συνέχεια μια οθόνη όπως αυτή απεικονίζεται. 
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Για κάθε σημείο επαφής που έχετε στο προφίλ σας, θα πρέπει να ορίσετε προσαρμοσμένες ρυθμίσεις απορρήτου (όπως απεικονίζεται παρακάτω), έτσι ώστε επαφές που δεν είναι φίλοι σας να μην έχουν πρόσβαση στον αριθμό τηλεφώνου σας και e-mail. Είναι μια μικρή αλλαγή, αλλά μπορεί να σας γλιτώσει από τον κόπο να ενοχληθείτε  από τους ανθρώπους που δεν γνωρίζετε καλά. 

Αποφύγετε ενοχλητικά σχόλια στον τοίχο σας

Μέσα στην σελίδα του προφίλ σας μπορείτε να ελέγχετε ποιος μπορεί να δει τις καταχωρίσεις στον τοίχο σας  που πραγματοποιούνται από τους φίλους σας. Για να το κάνετε αυτό, κάντε κλικ στο εικονίδιο "ρυθμίσεις " στον τοίχο σας. Στη συνέχεια, βρείτε το πλαίσιο που  απεικονίζεται στην παραπάνω εικόνα και προσαρμόστε τη ρύθμιση που λέει  «Ποιος μπορεί να δει μηνύματα που στάλθηκαν από φίλους;" χρησιμοποιώντας μια στρατηγική παρόμοια με αυτήν που περιγράφεται στο προηγούμενο βήμα σχετικά με τα στοιχεία επικοινωνίας.



Γιατί να Προστατέψτε τα tweets σας;

Αν η ιδέα των ξένων να διαβάζουν τα μηνύματα σας,σας κάνει να αισθάνεστε λίγο περίεργα δοκιμάστε την προστασία των Tweets σας για αρχή. Μπορείτε πάντα να αλλάξετε γνώμη  αργότερα. Όταν προστατεύετε τα tweets σας,  οι ακόλουθοι περιορισμοί τίθενται σε εφαρμογή:

· Οι άνθρωποι θα πρέπει να επιλέξουν να σας ακολουθήσουν και κάθε αίτημα  θα πρέπει να εγκριθεί.

·  Τα Tweets σας θα είναι ορατά μόνο στους χρήστες που έχετε εγκρίνει, πράγμα που σημαίνει ότι οι άλλοι χρήστες δεν θα είναι σε θέση να κάνουν retweet στα Tweets σας.

· Προστατευμένα Tweets δεν θα εμφανίζονται στην αναζήτηση του  Twitter.

· Δεν μπορείτε να μοιραστείτε μόνιμες συνδέσεις με τα tweets σας με οποιονδήποτε άλλον εκτός από εγκεκριμένους οπαδούς σας.

Πώς μπορώ να Προστατέψω τα tweets μου;

Μπορείτε να προστατέψετε τα tweets στις ρυθμίσεις του λογαριασμού στην σελίδα σας, ακολουθώντας τα παρακάτω βήματα:

1. Συνδεθείτε στο λογαριασμό Twitter που έχετε. 

2. Επισκεφτείτε σας Ρυθμίσεις λογαριασμού επιλέγοντας Ρυθμίσεις από το drop-down μενού στη δεξιά πλευρά της οθόνης σας.

3. Μετακινηθείτε προς τα κάτω και επιλέξτε το πλαίσιο δίπλα στο Προστασία Tweets μου
4. Αποθηκεύστε τις αλλαγές σας

Όταν κάνετε πλοήγηση στην αρχική σας σελίδα  μετά από την προστασία των tweets σας, θα δείτε μια ειδοποίηση που θα σας υπενθυμίσει ότι τα tweets σας τώρα προστατεύονται. Λογαριασμοί με προστατευμένα Tweets μπορούν πάντα να ξαναγίνουν δημόσια ρυθμίζοντας  το πλαίσιο στις ρυθμίσεις του λογαριασμού με τον ίδιο τρόπο.

[image: image15]
38

